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Подготовлено ЦКиПР

15 ноября 2021 года вступил в силу Закон Республики Беларусь от 7 мая 2021 года № 99-3 «О защите персональных данных» (далее – Закон «О защите персональных данных»).
Согласно со ст. 1 Закона персональные данные – любая информация, относящаяся к идентификационному физическому лицу или физическому лицу, которое может быть идентифицировано.

Под обработкой персональных данных понимается любое действие или совокупность действий, совершаемые с персональными данными, включая сбор, систематизацию, хранение, изменение, использование, обезличивание, блокирование, распространение, предоставление, удаление персональных данных.
Университет, организуя и осуществляя обработку персональных данных, выступает Оператором. Физические лица, в отношении которых осуществляется обработка персональных данных, являются субъектами персональных данных. 

С целью урегулирования отношений, связанных с защитой персональных данных при их обработке, и на основании Закона «О защите персональных данных» в университете разработаны Политика обработки персональных данных и Положение об обработке и защите персональных данных.
Политика обработки персональных данных включает в себя 9 разделов:

1. Общие положения;
2. Принципы и цели обработки персональных данных;
3. Перечень субъектов, персональные данные которых обрабатываются в университете;
4. Перечень персональных данных, обрабатываемых в университете;
5. Перечень действий с персональными данными и способы их обработки;
6. Условия обработки персональных данных в университете;
7. Основные права и обязанности оператора и субъекта персональных данных;
8. Механизм реализации прав субъекта персональных данных;
9. Контроль за соблюдением законодательства Республики Беларусь и локальных правовых актов университета в области персональных данных.
В соответствии с Политикой обработки персональных данных университет осуществляет обработку персональных данных следующих категорий субъектов персональных данных:
· работников и бывших работников структурных и обособленных подразделений университета;
· кандидатов на занятие вакантных должностей;
· обучающихся и бывших обучающихся университета и их законных представителей;
· абитуриентов и их законных представителей;
· контрагентов университета, являющихся физическими лицами;
· представителей и/или работников контрагентов университета, являющихся юридическими лицами или индивидуальными предпринимателями;
· посетителей университета; пользователей информационных ресурсов университета, в том числе Интернет-ресурсов;
· лиц, предоставивших университету персональные данные при отправке обращений, путем заполнения анкет, в ходе проводимых университетом мероприятий;
· лиц, предоставивших персональные данные университету иным путем.
Перечень персональных данных, обрабатываемых в университете, определяется в соответствии с законодательством Республики Беларусь и локальными правовыми актами университета и закрепляется в разделе 2 Положения об обработке и защите персональных данных (далее – Положение). 

Так в соответствии с п. 2.1 Положения персональные данные, обрабатываемые в университете, делятся на общие и специальные.

Общие персональные данные, в свою очередь, подразделяются на:

· основные (идентификационный номер; фамилия, собственное имя, отчество; пол; число, месяц, год рождения; место рождения; реквизиты документа, удостоверяющего личность; данные о гражданстве (подданстве); данные о регистрации по месту жительства (месту пребывания), адрес фактического проживания; данные о смерти или объявлении физического лица умершим, признании безвестно отсутствующим, недееспособным, ограниченно дееспособным);

· дополнительные (номера рабочих, домашних (стационарных) и мобильных телефонов или сведения о других способах связи; реквизиты свидетельства о браке; данные виз и иных документов миграционного учета; сведения о семейном положении, составе семьи и близких родственниках; сведения о воинском учете и реквизиты документов воинского учета; сведения об образовании; сведения о переподготовке и (или) повышении квалификации; данные о трудовой деятельности и трудовых функциях; сведения о награждениях, поощрениях и (или) дисциплинарных взысканиях; данные о трудовых и социальных отпусках; данные о заработной плате, реквизиты банковского счета для перечисления заработной платы и социальных выплат; сведения о ходе выполнения образовательных программ; сведения о стипендии и других денежных выплатах обучающегося и др.).

Состав специальных персональных данных, обрабатываемых в университете:

· биометрические (включая фотографии, изображения с камер видеонаблюдения, записи голоса);

· иные специальные персональные данные, касающиеся членства в профессиональных союзах, здоровья, привлечения к административной или уголовной ответственности.
Так же в университете разработаны и утверждены:
· Политика обработки персональных данных в системе контроля и управления доступом;
· Политика видеонаблюдения;
· приказ от 14.08.2023 № 1092 «О дополнительных мерах по обеспечению информационной безопасности»;
· Положение о порядке доступа к персональным данным (приказ           от 29.06.2023 № 986);
· Положение о порядке разработки характеристик работников, обучающихся и иных лиц (приказ от 06.09.2022 № 1177).

Обработка персональных данных осуществляется с согласия субъекта персональных данных, за исключением случаев, предусмотренных законодательными актами Республики Беларусь.
Согласие субъекта персональных данных может быть получено:

· в письменной форме;

· в виде электронного документа;

· в иной электронной форме (указание субъектом персональных данных определенной информации (кода) после получения CMC-сообщения, сообщение на адрес электронной почты, проставление соответствующей отметки на интернет-ресурсе и другие способы, позволяющих установить факт получения согласия субъекта персональных данных).

Обработка персональных данных должна быть соразмерна заявленным целям их обработки и обеспечивать на всех этапах такой обработки справедливое соотношение интересов всех заинтересованных лиц.

Обработка персональных данных должна ограничиваться достижением конкретных, заранее заявленных законных целей. Не допускается обработка персональных данных, не совместимая с первоначально заявленными целями их обработки.

Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям их обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.
Обработка персональных данных должна носить прозрачный характер. В этих целях субъекту персональных данных до получения его согласия на обработку предоставляется информация, содержащая:

· наименование и место нахождения университета;

· цели обработки персональных данных;

· перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

· срок, на который дается согласие субъекта персональных данных;

· перечень действий с персональными данными, на совершение которых дается согласие субъекта персональных данных, общее описание используемых оператором способов обработки персональных данных.
При обработке персональных данных университет имеет право:
· получать от субъекта персональных данных достоверные информацию и/или документы, содержащие персональные данные;

· запрашивать у субъекта персональных данных информацию об актуальности и достоверности предоставленных персональных данных;

· отказать субъекту персональных данных в удовлетворении требований о прекращении обработки его персональных данных и/или их удаления при наличии оснований для обработки, предусмотренных законодательством Республики Беларусь, в том числе если они являются необходимыми для заявленных целей их обработки;

· в случае необходимости для достижения целей обработки вправе передавать персональные данные третьим лицам с соблюдением требований законодательства Республики Беларусь.

При этом университет обязан:

· обрабатывать персональные данные в порядке, установленном законодательством Республики Беларусь;

· обеспечивать защиту персональных данных в процессе их обработки;

· принимать меры по обеспечению достоверности обрабатываемых им персональных данных, вносить изменения в персональные данные, являющиеся неполными, устаревшими или неточными;

· рассматривать заявления субъектов персональных данных по вопросам обработки персональных данных и давать на них мотивированные ответы;

· предоставлять субъекту персональных данных информацию о его персональных данных, об их предоставлении третьим лицам;

· прекращать обработку персональных данных, а также осуществлять их удаление или блокирование при отсутствии оснований для их обработки, а также по требованию субъекта персональных данных.

Субъект персональных данных имеет право:

· на получение информации, касающейся обработки университетом его персональных данных;

· на внесение изменений в свои персональные данные в случае, если персональные данные являются неполными, устаревшими или неточными; 

· на отзыв своего согласия на обработку персональных данных; 

· на получение информации о предоставлении своих персональных данных третьим лицам;

· на прекращение обработки своих персональных данных, включая их удаление, при отсутствии оснований для их обработки;

· на обжалование действий/бездействий и решений университета, относящихся к обработке его персональных данных, в уполномоченный орган по защите прав субъектов персональных данных в порядке, установленном законодательством;

· на осуществление иных прав, предусмотренных законодательством Республики Беларусь.
Субъект персональных данных обязан:

· предоставлять университету достоверные сведения о себе;
· в случае необходимости предоставлять университету документы, содержащие персональные данные в объеме, необходимом для цели их обработки;
· информировать в установленные сроки университет об изменениях своих персональных данных.
Внутренний контроль за соблюдением структурными подразделениями университета законодательства Республики Беларусь и локальных правовых актов университета в области персональных данных, осуществляется лицом (структурным подразделением), ответственным за осуществление внутреннего контроля за обработкой персональных данных в университете (приказ ректора университета от 25.11.2022 № 1745).
Персональная ответственность за соблюдение требований законодательства Республики Беларусь и локальных правовых актов университета в области персональных данных в структурных подразделениях университета, а также за обеспечение конфиденциальности и безопасности персональных данных в указанных подразделениях возлагается на их руководителей.
В университете функционирует рубрика «Защита персональных данных», которая находится на корпоративном сайте intra.grsu.by в разделе «Правовое обеспечение». В этой рубрике можно ознакомиться с нормативными правовыми актами Республики Беларусь и локальными правовыми актами университета, регулирующими порядок обработки и защиты персональных данных, организационно-распорядительными документами, планами и программами университета, а также рекомендациями, разъяснениями и иными дополнительными материалами.
Лица, нарушающие установленный нормативными правовыми актами Республики Беларусь и локальными актами университета прядок обработки и защиты персональных данных, несут гражданско-правовую, дисциплинарную, административную и уголовную ответственность.

Гражданско-правовая ответственность

Субъект персональных данных может требовать возмещения имущественного вреда и понесенных убытков, а также морального вреда, причиненного нарушением его прав (п. 2 ст. 19 Закона о защите персональных данных; п. 8, 10 ст. 11 Гражданского кодекса Республики Беларусь).

Дисциплинарная ответственность

Трудовой договор с работником можно прекратить в связи с нарушением им порядка обработки персональных данных. Увольнение как мера дисциплинарного взыскания по данному основанию возможно, если работник допустил нарушение при сборе персональных данных, их систематизации, хранении, изменении, использовании, обезличивании, блокировании, распространении, предоставлении, удалении (п. 10 ч. 1 ст. 47, п. 4 ч. 1 ст. 198 Трудового кодекса Республики Беларусь).
Административная ответственность
	Состав административного правонарушения
	Административная ответственность

	Умышленные незаконные сбор, обработка, хранение или предоставление персональных данных физического лица либо нарушение его прав, связанных с обработкой персональных данных 

(ч. 1 ст. 23.7 Кодекса Республики Беларусь об административных правонарушениях (далее – КоАП)
	Штраф до 50 базовых величин (далее – БВ)

	Вышеуказанные действия, совершенные лицом, которому персональные данные известны в связи с профессиональной или служебной деятельностью 
(ч. 2 ст. 23.7 КоАП)
	Штраф от 4 до 100 БВ

	Умышленное незаконное распространение персональных данных физических лиц 
(ч. 3 ст. 23.7 КоАП)
	Штраф до 200 БВ

	Несоблюдение мер обеспечения защиты персональных данных физических лиц 

(ч. 4 ст. 23.7 КоАП)
	Физическое лицо - штраф

от 2 до 10 БВ.

ИП - штраф от 10 до 25 БВ.

Организация - штраф

от 20 до 50 БВ

	Нарушение требований законодательных актов по учету и хранению персональных данных пользователей интернет-услуг (ч. 2 ст. 23.9 КоАП)
	Штраф от 5 до 15 БВ


Уголовная ответственность

	Состав преступления
	Уголовная ответственность

	Умышленные незаконные сбор, предоставление информации о персональных данных другого лица без его согласия, повлекшие причинение существенного вреда правам, свободам и законным интересам гражданина 
(ч. 1 ст. 203-1 Уголовного кодекса Республики Беларусь (далее – УК)
	Общественные работы, или штраф, или арест, или ограничение свободы до 2 лет, или лишение свободы на тот же срок

	Умышленное незаконное распространение информации о персональных данных другого лица без его согласия, повлекшее причинение существенного вреда правам, свободам и законным интересам гражданина 
(ч. 2 ст. 203-1 УК)
	Ограничение свободы до 3 лет или лишение свободы до 3 лет со штрафом

	Вышеуказанные действия, совершенные в отношении лица или его близких в связи с осуществлением им служебной деятельности или с выполнением общественного долга (ч. 3 ст. 203-1 УК)
	Ограничение свободы до 5 лет или лишение свободы до 5 лет со штрафом

	Несоблюдение мер обеспечения защиты персональных данных лицом, осуществляющим их обработку, повлекшее по неосторожности распространение этих данных и причинение тяжких последствий 
(ст. 203-2 УК)
	Штраф, или лишение права занимать определенные должности или заниматься определенной деятельностью, или исправительные работы до 1 года, или арест, или ограничение свободы до 2 лет, или лишение свободы до 1 года


